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成功事例

Allot が地方選挙を DDoS 攻撃から保護

Centre de Telecomunicacions I Tecnologies de la 
Informacio（カタルーニャ情報通信技術センター、CTTI）
は、カタルーニャのすべてのコンピュータや電気通信サー
ビスを 1 つの団体で管理するために設立された公共団体
です。CTTI は、カタルーニャ州政府のすべてのコンピュー
タシステムや電気通信サービスの運営、企画、管理、統
制を主導しています。

2015 年 9 月に行われたカタルーニャの選挙関連の IT 運
用を管理した組織である CTTI は、地域の政治プロセス
を妨げようとする「ハッキング活動家」からインフラストラ
クチャを保護できるセキュリティソリューションを導入する
必要性を認識していました。CTTI は、インフラストラクチャ
をリアルタイムで保護し、ネットワークのエッジにおける大
規模攻撃の可能性を阻止できる、実績あるソリューション
を求めていました。

業種  | 企業

業界  | 政府

地域  | ヨーロッパ、中東、アフリカ 

ソリューション | DDoS 保護

課題

 o 選挙期間中のハッキング活動家に対する予防的な 
リアルタイム保護

 o ネットワークのエッジにおける大規模攻撃の阻止

ソリューション
カタルーニャ州政府は長年にわたって Allot 製品を利用し
ています。2009 年からは Allot Service Gateways を活
用して貴重なネットワークのインサイトを得ており、さまざ
まな行政機関に対して優れた QoS を提供しています。
「サービスとしての」Allot DDoS Secure を有効化すると、
DDoS 攻撃を数秒で検知し、ネットワークサービスが脅か
されたり中断されたりする前にブロックできます。これは、
セキュリティの懸念に対してすばやく導入でき、コスト効率
が高いソリューションです。

メリット

 o ネットワークのエッジにおける大規模攻撃に対する 
リアルタイム保護

 o 選挙中にも中断せずにネットワークを運用

 o サイバー攻撃の可能性に対する柔軟でタイムリーな 
ネットワーク保護



ソリューション
2009 年以来 Allot 製品を利用している CTTI は、Allot Service 

Gateway を活用して貴重なネットワークのインサイトを得ており、
さまざまな行政機関に優れたサービスの質（QoS）を提供してい
ます。

直近の選挙に向けた準備として、CTTI はネットワークの防御の第
一線となる Allot DDoS Secure を追加しました。Allot Service 

Gateway にはすでにネットワークの動作の異常検知（NBAD）セ
ンサが組み込まれており、クラウドベースのコントローラと合わせ
て簡単に有効化できます。このソリューションによって、CTTI のネッ
トワークは数秒で DDoS フラッディング攻撃を分析し、ネットワー
クサービスが脅かされたり中断されたりする前に軽減できるように
なります。

Allot DDoS Secure はネットワークトラフィックを100%調査し、脅
威を外部から軽減して、ネットワークを中断せずにカタルーニャの
選挙がスムーズに運営されることを保証します。

このセキュリティソリューションは自動化されており、高いスケーラ
ビリティを持つため、最大規模の DDoS 攻撃であっても防御でき
るほど堅牢です。このソリューションによって CTTI のネットワーク
で発生したさまざまな SSDP ベースの DDoS 攻撃を阻止しました。

選挙期間中、CTTI は Allot DDoS Secure が提供する DDoS 保
護のメリットを享受しました。このサービスは CTTI のネットワー
クセキュリティの重要な一部として、SDDP ベースの攻撃を緩和し、
ネットワークの QoS と投票者の QoE を保証しました。
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メリット
Allot DDoS Secure は、カタルーニャ州政府の選挙を支え、 
以下のようなメリットを提供しています。

 o ネットワークのエッジにおける大規模攻撃に対して柔軟かつ
タイムリーな保護を提供

 o 選挙中にも中断せずにネットワークを運用

 o 複数の SSDP ベース DDoS 攻撃をリアルタイムに検知、 
緩和 

Allot DDoS Secure は、直近
の選挙期間中に発生した重要
な業務全般に対する DDoS 攻
撃を防御してくれました。その成
果にはとても満足しています。”

TIC サービスディレクター、
Lluís Guillén Cabrera 氏

リソース 

DDoS Secure について

サービス中心の DDoS 緩和について

Frost & Sullivan の DDoS 緩和ホワイトペーパー

Allot のソリューションの 
詳細はこちら »
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アウトバウンドボットトラフィック
異常なボットのトラフィックがネットワークを圧迫

フラッディング攻撃による
サービス可用性への脅威

通常
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感染した IoT デバイス

Success Story

www.allot.com   See. Control. Secure.

Benefits

Allot DDoS Secure was a successful solution for the elections of 

the Catalonian government providing: 

 o Flexible, just in time protection against high volume attacks 

on the network edge

 o Uninterrupted network operations throughout the elections

 o Detection and mitigation of multiple SSDP-based DDoS 

attacks in real-time 

I am very satisfied with the 
protection provided against 
DDoS attacks by Allot DDoS 
Secure throughout the critical 
operations that took place 
during the recent elections”

Lluís Guillén Cabrera, 
TIC Services Director

Resources 

About DDoS Secure

About Service Aware DDoS Mitigation

Frost & Sullivan DDoS Mitigation Whitepaper

Solution

CTTI, an Allot customer since 2009, has leveraged Allot Service 

Gateway to obtain valuable network insights that enabled them 

to deliver superior quality-of-service (QoS) to various public 

administration agencies.

To prepare for recent elections, CTTI added Allot DDoS Secure as 

the first line of network defense. The network behavior anomaly 

detection (NBAD) sensor was already embedded in the Allot Service 

Gateway and was easily activated in conjunction with a cloud-based 

controller. The solution enabled CTTI’s network to analyze and 

mitigate DDoS flooding attacks within seconds, before they have 

the potential to threaten or interrupt network services.

Allot DDoS Secure inspected 100 percent of the network traffic and 

surgically mitigated threats to ensure that the Catalonian elections 

could operate smoothly and without network disruptions.

The automated and highly scalable security solution was robust 

enough to stop even the largest-scale DDoS attacks, and successfully 

thwarted various SSDP-based DDoS attacks on the CTTI network.

CTTI benefitted from the DDoS protection provided by Allot DDoS 

Secure during the elections. The service was an important part of 

CTTI network security, mitigating SDDP-based attacks to ensure 

QoS on the network, and QoE for the voters.

Learn more about 
Allot's Solutions »

EXTERNAL EDGE CORE

A
u

g
 2

0
19

https://www.allot.com%20%20%20
https://www.allot.com/products-service-providers/ddos-security/
https://www.allot.com/service-providers/ddos-protection-prevention-solutions/anti-ddos/
https://www.allot.com/corporate/media-center/press-releases/allots-ddos-protection-identified-as-optimal-mitigation-approach-for-service-providers-as-specified-by-frost-sullivan/
https://www.allot.com/jp/enterprise/?utm_source=website&utm_medium=Success_stories&utm_campaign=CTTI_Catalunya

